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KAFEIN YAZILIM HiZMETLERI TICARET A.S. (“SIRKET”)
BiLGI GUVENLIGI POLITIKASI
1. Kapsam

Bu politika, bilgi guvenligi sureclerinin igletilmesi icin gerekli rollerin ve sorumluluklarin
tanimlanmasini, bilgi sistemlerine iligkin risklerin yonetilmesine dair surecglerin olusturulmasini,
kontrollerin tesis edilmesini ve gbzetimini kapsar.

2. Amag¢

Sirket bilgi sistemlerinin ve bilgi varliklarinin gizlilik, biutlinlik ve erisilebilirliginin saglanmasi
amaciyla gerekli gereksinimlerini tanimlamak, bilgilerin ve tum destek is sistemlerinin,
sureglerinin ve uygulamalarinin gizliligini, butinluguni ve kullanilabilirligini korumak, strdirmek
ve yonetmektir. Bunun anlami; bilgilerin yetkili ellerde kalmasi, bilgilerin eksiksiz, dogru ve
kullanilabilir durumda olmasinin saglanmasi ve bilgilerin, sistemlerin gerektiginde kullanima
hazir olmasinin saglanmasidir.

Bilgi Guvenligi Politikasi, halka acik sirketler igin Sermaye Piyasasi Kurulu tarafindan yurarlige
konan VII-128.9 Bilgi Sistemleri Yonetimi Tebligi (Teblig), TS EN ISO 27001 Standardi, Kisisel
Verilerin Korunmasi Kanunu ve diger duzenlemeler dikkate alinarak hazirlanmistir.

Sirket, Bilgi Guvenligi Yonetim Sistemi sureglerinin isletilmesi ve surekliliginin saglanmasi igin
gereken kontrollerin tesis edilmesini ve gozetimini bu politikaya bagli alt politikalar, prosedurler
ve talimatlar vasitasiyla saglar.

Sirket dzellikle asagida belirtilen konularin yerine getirilmesini benimsemistir:

— Bilgi varliklarini yonetmek, varliklarin guvenlik degerlerini, ihtiyaglarini ve risklerini
belirlemek, guvenlik risklerine yonelik kontrolleri gelistirmek ve uygulamak.

— Bilgi varliklari, degerleri, guvenlik ihtiyaglari, zafiyetleri, varliklara yonelik tehditlerin,
tehditlerin sikliklarinin saptanmasi i¢cin ydontemlerin belirleyecegi cergceveyi tanimlamak.

— Tehditlerin varliklar Uzerindeki gizlilik, butlnlik, erisilebilirlik etkilerini degerlendirmeye
yOnelik bir gcerceveyi tanimlamak.

— Risklerin islenmesi icin calisma esaslarini ortaya koymak.

— Hizmetverilen kapsam baglaminda teknolojik beklentileri gozden gegirerek riskleri stirekli
takip etmek.

— Tabi oldugu ulusal veya uluslararasi dizenlemelerden, yasal ve ilgili mevzuat gereklerini
yerine getirmekten, anlagsmalardan dogan yukumluluklerini kargilamaktan, i¢c ve dis
paydaslara yonelik kurumsal sorumluluklarindan kaynaklanan bilgi glvenligi
gereksinimlerini saglamak.

— Hizmet surekliligine yonelik bilgi glivenligi tehditlerinin etkisini azaltmak ve sireklilige
katkida bulunmak.

— Gergeklesebilecek bilgi gtivenligi olaylarina hizla midahale edebilecek ve olayin etkisini
minimize edecek yetkinlige sahip olmak.

— Maliyet etkin bir kontrol altyapisi ile bilgi guvenligi seviyesini zaman icinde korumak ve
iyilestirmek.

—  Kurum itibarini gelistirmek, bilgi givenligi temelli olumsuz etkilerden korumak.

— Bilgi Guvenligi Yonetim Sisteminin surekliligini saglamak.
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— Bilgi Guvenligi Yonetim Sistemini sirekli iyilestirmek amaciyla tim ¢alismalara destek
vermek.

3. Sorumlular
A. Yonetim Kurulu

Bilgi guvenligi politikasi Ust yonetim tarafindan hazirlanir ve yonetim kurulu tarafindan onaylanir.
Bilgi glivenligi politikasi kapsaminda bilgi sistemleri tGzerinde etkin ve yeterli kontrollerin tesis
edilmesi yonetim kurulunun sorumlulugundadir. Yonetim Kurulu, politikanin goézetiminden
sorumlu “Ust Yonetim'” i yetkilendirir. Atanacak yetkiler ve sorumluluklar goérevler ayriligi ilkesi ile
tutarli olur.

B. UstYonetim

Ust Yénetim, Bilgi Guvenligi ile ilgili genel ydnetim gergevesinin olusturulmasindan, siirekliliginin
saglanmasindan, bu politikanin, glincel olarak yasamasini ve Sirket ve istiraklerinin isle ilgili
gerekliliklerini veya bilgilerinin ve bilgi sistemlerinin karsi karsiya oldugu risk ortamindaki ya da
tehditlerdeki degisimleri yansitmaya devam etmesini temin edecek sekilde devaml gozden
gecirilmesinden sorumlu olacaktir. Politika kapsaminda hazirlanmasi gereken tim standart,
prosedur ve talimatlarin onaylanmasi i¢in Yonetim Kurulu tarafindan, Kurumsal Yonetim Genel
Miidiir Yardimcisindan olusmak lizere Ust Yonetim yetkilendirilmistir.

Bilgi glivenligi politikasinin uygulanmasi Ust Yénetim tarafindan gozetilir. Ust Yénetim, bilgi
guvenligi dnlemlerinin uygun duzeye getirilmesi hususunda gereken kararliligl gosterir ve bu
amacla yurutulecek faaliyetlere yonelik olarak yeterli kaynagi tahsis eder. Bilgi sistemlerinden
kaynaklanan guvenlik risklerinin yeterli duzeyde yonetildiginden emin olmak igin, bilgi
sistemlerinin ve Uzerinde islenmek, iletilmek, depolanmak Ulzere bulunan verilerin gizlilik,
butunlik ve erisilebilirliklerini saglayacak onlemlere iliskin kontrollerin gelistirilmesini,
isletilmesini, guncelligini saglar ve gerekli yonetsel sorumluluklari tanimlar.

Ust Yénetim’in gézetimi ve sorumlulugu asagidaki gibidir:

— Bilgi guvenligi politikalarinin ve tum sorumluluklarin her yil gozden gecirilmesi ve
onaylanmasi,

— Bilgi sistemlerine ve sureclerine iliskin potansiyel risklerin etkileriyle birlikte tespit
edilmesi ve bu cercevede sdz konusu risklerin azaltilmasina yonelik faaliyetlerin
tanimlanmasini iceren risk ydnetiminin gergeklestirilmesi,

— Bilgi gtivenligi ihlallerine iliskin olaylarin izlenmesi ve her yil degerlendirilmesi,

— Tum galisanlarin bilgi gtivenligi farkindaligini artirmaya yonelik gcalismalarin yapilmasi ve
egitimlerin verilmesi.

— Bilgi sistemlerine iliskin risklerin yonetimi amaciyla tesis edilen sure¢ ve proseddrler,
organizasyonel ve ydnetsel yapi icerisinde fiili olarak isleyecek sekilde yerlestirilir ve
islerligine iliskin gozetim ve takipler gerceklestirilir.

— Bilgi sistemleri guvenligine iliskin sutre¢ ve prosedurlerin gereklerinin yerine
getirilmesinden ve takibinden sorumlu olan, bilgi sistemleri glivenligiyle ilgili riskler ve bu
risklerin yonetilmesi hususunda Ust yonetime rapor veren ve yeterli teknik bilgi ve
tecrubeye sahip bir Bilgi Sistemleri Guvenligi Sorumlusu belirlenir.

T Ust ydnetim: Yonetim kurulu tarafindan belirlenen kisi ya da grubu, yénetim kurulu tarafindan belirleme
yapilmadigl durumlarda ise Sirket’in en Ust yetkilisini ifade eder.
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— Risk onceliklerine gore tum kritik is streglerinin surekliligini saglamak igin is surekliligi
plani hazirlanir. Planda kritik is sureglerine iliskin kabul edilebilir kesinti streleri ile kabul
edilebilir azami veri kaybi belirlenir.

C. Bilgi Sistemleri Giivenligi Sorumlusu

Bilgi Giivenligi Yonetim Ekibi (BGYS Ekibi)’ nden olusmak Uzere Bilgi Sistemleri Giivenligi
Sorumlusu, bilgi sistemleri glvenligine iliskin sure¢ ve prosedurlerin gereklerinin yerine
getirilmesinden ve takibinden sorumlu olup, bilgi sistemleri guvenligiyle ilgili riskler ve bu risklerin
yonetilmesi hususunda Ust yonetime rapor veren ve yeterli teknik bilgi ve tecribeye sahip kisidir.
Genel olarak bilgi guvenligi olaylarinin ele alinmasinda rehberlik eder, politikanin ayrintil
standartlar, prosedrler ve sureglerle desteklenmesini ve bunlarin gerek dogdukg¢a kullanima
hazir olmasini saglar. Ayrica bu politika gereklerinin tim galigsanlara (daimi veya donemsel) ve
tum yuklenici personeline aktarilmasini saglamaktan sorumlu olacaktir. Bu politikanin ve tum
standartlarin ve diger destekleyici belgelerin ve egitim faaliyetlerinin islevsel sahipligi Bilgi
Sistemleri Guvenligi Sorumlusu tarafindan yurutulecek ve bu yoOneticilik, ayni zamanda
politikanin tim Sirket biinyesinde uygulanmasiyla ilgili olarak tavsiye kaynagi ve rehber olacaktir.

D. Diger Paydaslar

Tuam calisanlar, Bilgi Guvenligi Yonetim Sistemi kategorisinde yayinlanmis tum politika ve
prosedurlere uymakla, gergceklesmis ya da olasi glvenlik ihlallerini ve zafiyetlerini bildirmek ve
Sirket tarafindan talep edilen tum faaliyetleri gerceklestirmekle yukumludur. Sirket calisanlari
konumlari veya gorevleri ne olursa olsun iglerini, bilgilerin Sirket bunyesinde korunmasini
gozetecek bicimde yapmaktan sorumludur. Bilgi Guvenligi Politikalari ister tam zamanli ister yari
zamanli, daimf ya da sozlesmeli olsun, tim bilgileri veya is sistemlerini kullanan tim personel
igin, cografi konumdan veya is biriminden bagimsiz olarak gegerli ve zorunludur. Bu baglamda
Varlik ve Surec Sahipleri;

— Kendilerine duyurulan Bilgi Guvenligi Politikasina ve prosedurlerine uymak.

— Kendi surec ve sistemlerinin yonetimleri icin olusturacaklari sureg, akis, talimat, kilavuz,
form gibi doklimanlarda Bilgi Guvenligi dokiimanlarina uyumu saglamak.

— Bilgi Guvenligi politikalarina ve/veya prosedurlerine uyumun saglanmadigl veya bilgi
guvenligi ihlal olaylarinda info@kafein.com.tr adresine bildirmek

— Bilgi sistemlerinin ¢calismasini olumsuz etkileyebilecek veya bilgi glvenligini tehlikeye
atacak faaliyetlerde bulunmamak.

— Bilgi Guvenligi dokumanlari ile ilgili glincelleme/iyilestirme taleplerini Bilgi Sistemleri
Guvenligi Sorumlusu bildirmek.

— Bilgi ve kurumsal kaynaklarina is ihtiyaglari dl¢gusunde erisim talebinde bulunmak.

— Sahibi olunan varligin ve Kisisel Verilerin, erisim haklarini ve kimlerin yonetici ve kullanici
bazinda hangi ayricalikla erisilebilecegini tayin etmek.

— Varlik envanterini gézlemlemek ve guncelligini saglamak,

— Sahibi olduklan varliklarin Kisisel Verileri dahil olmak UGzere siniflandirmasini,
guncellenmesini ve gozden gecirilmesini saglamaktan sorumludur.

Bilgi Glvenligi Politikasi ilkeleri, Sirket insan Kaynaklarinin Personel Yénetmeligi Kurallarina
paralel uygulanmalidir. Calisanlar ayrica Bilgi Guvenligi Politikasinin farkinda olmaktan ve bu
ilkelere uymaktan sorumludur.
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Herhangi bir Sirket calisani Bilgi Guvenligi Politikalarin gelismesi ve Sirket’ in ihtiyag duydugu
kontrolleri daha iyi yansitmasi amaciyla politikalarin degistirilmesi konusunda Bilgi Sistemleri
Guvenligi Sorumlusu’na talepte bulunabilir. Yapilan talepler Bilgi Sistemleri Glvenligi Sorumlusu
tarafindan ele alinir ve degerlendirilir.

Uciincii Partiler

Sirket’e mal ve hizmet saglayan uguncu kisilerin ve bunlarin ¢calisanlarinin uymasi gereken bilgi
guvenligine iliskin dizenlemeler ilgili sozlesmeler ve guvenlik protokolleri ile belirlenir. Bunlar
asgari asagidaki hususlari kapsar:

— Sozlesmeler veya protokoller ile bildirilen bilgi guvenligi kurallarn basta olmak Uzere
uguncu taraflarla iligkileri dizenleyen Sirket Politika ve Prosedurleri’ ne uygun hareket
etmek.

— Sirket’e ait bilgi ve varliklar Sirket onayi ve izni olmadan baskalari ile paylasmamak.

— Sirket tarafindan kendilerine verilen kimlikleri mukavelelere ve talimatlara uygun sekilde
kullanmak

— Sirket’in onay ve izni olmadan, Sirket’in cihazlarindaki higbir veri ve yazilimi
kopyalamamak, ortamin ses kaydini almamak, resmini, videosunu ¢ekmemek, veri
guvenligini veya imajini tehlikeye atabilecek paylasimlarda/hareketlerde bulunmamak.

— Sirket lokasyonlarinda yapilacak sistem erisimlerini Bilgi Teknolojileri ekiplerinin
gozetiminde gerceklestirmek.

Sirket personeli siniflandirmasina girmeyen ve Sirket bilgilerine erisim geregi olan Gg¢lincl sahis
hizmet saglayicilari ve bunlarin bagli destek personeli gibi tium kisilerin, bu politikanin genel
ilkelerine ve uymak zorunda olduklar diger giivenlik sorumluluklarina ve yukamluliklerine bagli
kalmasi sarttir.

4. Denetim ve Kontrol

Bilgi Guvenligi politikalari Sirket bilgi varliklarinin karsi karsiya oldugu guncel riskleri yansitmasi
amaciyla yapilan varlik ve risk glincellemelerine paralel olarak en az yilda bir kez bilgi sistemlerine
iliskin “Risk Analizi ve ig Tetkikler” yapilir. Yeni riskleri ve risklerde meydana gelen degisiklikleri
kontrol altinda tutmak igin Bilgi Guvenligi Politikalar gerekli eklemeler veya degisiklikler yapilarak
guncellenir. Sirket, bilgi glivenligi gereklerinin yerine getirilmesi hususunda herhangi bir gorevi
bulunmayan ve sizma testi konusunda ulusal veya uluslararasi belgeye sahip gercek veya tizel
kisiler tarafindan en az yilda bir kez “Sizma Testi” ne tabi tutulur. Sizma testine iligskin usul ve
esaslarda SPK Bilgi Sistemleri Yonetimi Tebligi ekinde yer alan sartlar esas alinir.

Kafein, “TS EN ISO 27001” standardi gerekliliklerini saglamakta ve (TURKAK’tan Akredite
kuruluslar tarafindan) denetimlerine tabi tutulmaktadir. Her 3 yilda 1 kez “Yeniden
Belgelendirme” yapilir. Butin bir cevrim icerisinde ise her yil “Gozetim denetimleri”
gerceklestirilir.

Bilgi Sistemleri Guvenligi Sorumlusu basta Bilgi Guvenligi Politikasi olmak tzere yayinlanmis olan
tiim politika ve prosediirler ile ilgili standartlara uyumun periyodik olarak denetiminden ve Ust
Yénetim’e raporlanmasindan sorumludur. Ust ydnetim politikanin uygulanmasini gozetir,
sorumlulari atar, hazirlanmasi gereken tum standart, prosedur ve talimatlari onaylar.

Bilgi sistemleri kontrollerine iligkin etkinlik, yeterlilik ve uygunluk ile dngorilen risk ya da risklerin
etkisini azaltmaya ydnelik faaliyetler devaml bir sekilde takip edilir ve degerlendirilir.
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Degerlendirme neticesinde tespit edilen 6nemli kontrol eksiklikleri Ust Yonetime raporlanir ve
gerekli dnlemlerin alinmasi saglanir.

Bilgi Guvenligi Politikasi ihlalleri, Sirket’in risklere kargl ihtiyag duyulan kontrollerin
uygulanmamasi neticesinde zarar gormesine, ayrica yeni Turk Ceza Kanuna gore de cezai
sorumluluk dogurmasina ve maddi zararlarin tazmini sorumluluguna sebep olabilecektir.
Dolayisiyla s6z konusu ihlal ayni zamanda Sirket Personel Yonetmeligi ihlali olup disiplin cezasi
sonucunu dogurabilir. Gerek gozetim gerek denetim gerekse ihbar sonucu tespit edilen Bilgi
Guvenligi Politikasi ihlalleri sirket ici disiplin cezalarinin uygulanmasi, istihdama son verilmesi
hatta Adli ve Cezai yasal islemler baslatilmasi sonuglanabilecektir.

5. Yarirlik

Bu Bilgi Guvenligi Politikasi Yonetim Kurulu karari ile yururluge girmistir. Politikada herhangi bir
degisiklik gerektiginde, degisiklik yapilan hususlar Yonetim Kurulu onayindan gegtikten sonra
gecerlilik kazanir. Onaylanan bilgi guvenligi politikasi personele duyurulur.
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